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Ce module propose une approche opérationnelle de la gestion des risques en cybersécurité,
adaptée aux enjeux des DSI/DSIN dans I'ESR. Il s’appuie sur des méthodologies éprouvées
pour identifier, évaluer et piloter les menaces, tout en renforcant la résilience des
infrastructures numériques. Les participants explorent les principales étapes d’une démarche
de maitrise des risques : identification et évaluation des menaces, cartographie des risques,
définition d’indicateurs pertinents, et pilotage des mesures de protection et de résilience.

Modalités pédagogiques

La formation alterne apports théoriques, analyses de cyberattaques réelles, exercices
pratiques et études de cas, afin de permettre aux DSI d'appliquer immédiatement les
connaissances acquises dans leur contexte professionnel. Des séquences en inter métiers
sont également envisagées.

Points forts

Les participants apprennent a structurer des stratégies de protection intégrant
I'authentification multi-facteurs, la segmentation des réseaux et I'audit de sécurité, ainsi qu’a
organiser la réponse aux incidents et la continuité d'activité.

Enfin, un volet essentiel porte sur la sensibilisation et la conduite du changement, afin
d’'impliquer I'ensemble des acteurs de |'établissement dans une démarche de cybersécurité
proactive.

Publics

é public : directeurs et directrices du systeme d’information et numérique des
établissements d’enseignement supérieur et de recherche

M pré-requis : aucun

Modalités

durée : 12 heures (en présentiel)

»
candidature : aupres de I'Institut du 01/09/2025 au 06/05/2026 en complétant le
formulaire (lien ci-dessous).

rétroplanning : votre participation a la formation vous sera confirmée par I'lH2EF
environ 1 mois avant le début de la formation.

@ cout :

- Page 2 Maitriser et piloter les risques en cybersécurité - DSI de I'ESR



Maitriser et piloter les risques en cybersécurité - DSI de I’'ESR - IH2EF - Page 3

* pris en charge par votre établissement d'enseignement supérieur : 1 déplacement vers
le lieu de la formation (co(t moyen constaté d'un AR métropole = 250 € ;

e pris en charge par I'lH2EF : 796 € pour la mise en ceuvre de la formation (hébergement,
restauration, ingénierie de formation).

Les objectifs

Adopter

Adopter une approche globale et stratégique de la gestion des risques en cybersécurité,
adaptée aux établissements d’enseignement supérieur ;

Mettre en place

Mettre en place des dispositifs de prévention, de détection et de réponse, en assurant la
continuité d'activité et la gestion de crise ;

Mobiliser

Mobiliser les usagers en les sensibilisant et en les accompagnant dans I'adoption des bonnes
pratiques de cybersécurité.

Pédagogie

Pédagogie et reconnaissance d’acquis

%\ Equipe pédagogique : les participants sont accompagnés par une équipe
pluriprofessionnelle représentative de la chaine hiérarchique et fonctionnelle et experte des
gestes professionnels.

n

QEE

Evaluation des acquis : aucune.

, Reconnaissance : cette formation ne donne pas lieu a la délivrance d'une attestation
de validation des acquis de formation.
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Evaluation

Le taux de satisfaction est calculé sur le nombre de répondants satisfaits a tres satisfaits sur
la totalité de la formation.

& nombre de répondants : 15 sur 17
* Taux de satisfaction N-1 : 100 %
Db Taux de recommandation : 100 %

ﬂll Retrouvez toutes les évaluations.

Calendrier

» Sessions en cours et a venir
 Sessions passées

Présentiel 1
a I'lH2EF
du 20 mai (14h00)

au 22 mai 2026 (12h30)

Pré-candidature en ligne

Les pré-candidatures sont actuellement en ligne
Pré-candidatures

Accessibilité
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L'IH2EF s'engage a garantir un accueil inclusif et adapté a toutes les personnes en situation de
handicap.

Des aménagements spécifiques et des services dédiés sont mis en place afin d’assurer la
qualité de votre apprentissage, de votre confort et de votre sécurité tout au long de votre
présence dans notre établissement.

Afin d’anticiper au mieux votre venue, nous vous invitons a renseigner le plus explicitement
possible vos besoins dans la fiche accueil qui vous sera adressée par I'assistant de formation
en charge d’organiser votre accueil.

N'hésitez pas a contacter les référents accessibilité pour plus d'informations.

Contacts

Vos contacts pour cette formation

Thierry MORIN

Ingénieur de formation - ingénieur pédagogique
0549492521

Envoyer un courriel

Deborah NIBAUDEAU
Assistante de gestion de formation

05 49 49 25 95
Envoyer un courriel
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